REVISTA

O ENSINO DE CIENCIAS
p E HUMANIDADES

RECH- Revista Ensino de Ciéncias e Humanidades — Cidadania, Diversidade e Bem Estar. ISSN 2594-8806

Vol VII, nim. 2, jul-dez, 2023, pag. 463-483

A SEGURANCA DA INFORMACAO NAS ONRGANIZA(;OES: UM ESTUDO SOBRE
O IMPACTO DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS NA GESTAO

SEGURIDAD DE LA INFORMACION EN LAS ORGANIZACIONES: UN ESTUDIO
SOBRE EL IMPACTO DE LA LEY GENERAL DE PROTECCION DE DATOS
PERSONALES EN LA GESTION

Roger Luz da Rocha?
Selma Velozo Fontes?
Thiago Fontes Machado®

RESUMO

Estudo bibliografico que apresenta as implicac6es exercidas pela promulgacéo da lei que aborda o tratamento de
dados pessoais nas organizacoes, a chamada Lei Geral de Protecdo de Dados Pessoais (LGPD). A lei especifica
passou a entrar em vigor em todo territorio nacional no ano de 2020. Diante deste cendrio, o presente artigo aborda
0s objetivos e impactos da referida lei sobre as organizac6es. Para tanto, foram analisados estudos destacando-se
0s seguintes temas: seguran¢a da informacdo, privacidade, vigilancia, dados pessoais e gestdo. O percurso
metodoldgico baseou-se na reviséo de literatura tendo como apoio a base de dados web of science, além disso o
estudo tomou fontes secundarias como livros, sites eletronicos e pesquisas de consultorias. Como resultado,
constatou-se ao final do estudo que as empresas brasileiras ndo estdo preparadas para adequagdo a nova lei, uma
vez que ha escassez de mao-de-obra qualificada, bem como diretrizes e politicas que integrem aspectos fisicos,
tecnoldgicos e organizacionais em suas praticas. Contudo, apesar dos impasses, a LGPD traz consigo beneficios
em matéria de competitividade e seguridade juridica internacional, sendo ela uma lei altamente aderente a realidade
vigente.

Palavras-chave: Seguranga da Informacéo; Privacidade; Vigilancia; Lei Geral de Protecdo de Dados Pessoais.
Gestao.

RESUMEN

Estudio bibliogréfico que presenta las implicaciones que ejercié la sancion de la ley que trata sobre el tratamiento
de datos personales en las organizaciones, la denominada Ley General de Proteccion de Datos Personales (LGPD).
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La ley especifica entr6 en vigencia en todo el territorio nacional en el afio 2020. Ante este escenario, el presente
articulo aborda los objetivos e impactos de la referida ley en las organizaciones. Para ello, se analizaron estudios,
destacando los siguientes temas: seguridad de la informacion, privacidad, vigilancia, datos personales y gestion.
El camino metodolégico se basd en una revision bibliografica, apoyada en la base de datos web of science, ademas
de esto, el estudio tomé fuentes secundarias como libros, sitios electrénicos y encuestas de consultoria. Como
resultado, se encontré al final del estudio que las empresas brasilefias no estan preparadas para adaptarse a la nueva
ley, ya que hay escasez de mano de obra calificada, asi como directrices y politicas que integren aspectos fisicos,
tecnolégicos y organizacionales en sus practicas. Sin embargo, a pesar de los impasses, la LGPD trae consigo
beneficios en términos de competitividad y seguridad juridica internacional, por ser una ley muy adherente a la
realidad actual.

Palabras clave: Seguridad de la Informacion; Privacidad; Vigilancia; Ley General de Proteccion de Datos
Personales. Gestion.

1. INTRODUCAO

A vigilancia é um tema frequentemente retratado nas noticias, assim como em
produgdes culturais. Assumindo caracteristicas mutaveis, é possivel encontra-la nos variados
segmentos midiaticos (filmes, programas de TV, reality shows, séries, entre outros). Nos
ultimos anos, nota-se um crescente interesse por parte da sociedade sobre o fendmeno,
justificado pelas inimeras polémicas e escandalos envolvendo crimes cibernéticos de invasao
de privacidade, bem como de vazamentos de dados pessoais sensiveis.

Conforme Castells (2011), os individuos vivem em uma sociedade em rede altamente
conectada ao universo digital no qual os dados sdo considerados fontes geradoras de riqueza e
poder. Os dados tornaram-se bens econdmicos valiosos. O ‘Dataismo’, termo cunhado por
Harari (2016), refere-se justamente ao protagonismo atribuido ao fluxo de informacdes
extraidos do Big Data*. Além disso, o autor destaca o vasto campo de atuagio de tais
ferramentas de analise e monitoramento de dados perpassando os diferentes campos do tecido
social (satde, educacdo, seguranca, universo empresarial, relacdes sociais etc.).

Empresas do setor de tecnologia, em especial, Google, Facebook, Amazon, Tencent,
Baidu, ByteDance entre outras gigantes do segmento perceberam o valor da mineragdo de

4 Big Data é um conceito que descreve o grande volume de dados estruturados e ndo estruturados que sdo gerados a cada
segundo. Disponivel em: <http://marketingpordados.com/analise-de-dados/o-que-e-big-data-%F0%9F%A4%96/>. Acessado
em: 26 ago. 2020.
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dados, e, com isto, inauguraram uma nova logica de acumulacdo capitalista baseada na extracao
de dados pessoais por intermédio da vigilancia (ZUBOFF, 2019).

Cada vez mais as empresas de tecnologia desenvolvem algoritmos, dispositivos tecno-
inteligentes capazes de predizerem comportamentos, gostos, predile¢Ges, habitos, e, até mesmo,
delineiam o perfil psicossocial dos individuos. Em 2019, o aplicativo TikTok teve que pagar
uma multa milionaria por violacdo de privacidade envolvendo captacdo de dados pessoais de
menores. Ademais, o aplicativo utiliza de algoritmos de machine learning para personalizar seu
contetdo com intuito de descobrir mais a respeito do comportamento, habitos e gostos de seus
usuarios (EL PAIS, 2020)°.

O episddio mencionado acima, expressa a importancia do estudo, pois evoca o dilema
ético envolvendo a preservacdo da privacidade no mundo contemporaneo, impasse este,
reforcado pelo poder de vigilancia, de acordo com Foucault (2002), que as corporagdes
impingem sobre os individuos ao compartilhar voluntariamente informacdes pessoais na web.

A dindmica de vigilancia sofisticou-se de tal maneira que o caso emblematico da
Cambridge Analytica/Facebook é considerado obsoleto, segundo Harari (2020), face aos novos
aparatos disponiveis no momento. Hoje, ha um monitoramento constante, por meio da
rastreabilidade de dados pessoais, no qual individuos passaram a ser vigiados a todo momento.

A democratizacdo da vigilancia liderada pela inddstria ou economia da vigilancia,
esbarra em dilemas éticos, sobretudo, em termos de garantia de protecdo a privacidade, sigilo e
sobre o direito de esquecimento. Vale ressaltar que a ‘anonimizagao’ se tornou uma ‘anomia
social’, no sentido apregoado pelo socidlogo francés Emile Durkheim, ou seja, um
comportamento fora do padrédo social, pois o discurso atual € de livre compartilhamento das
informac@es segundo Han (2017), no entanto, tal atitude sem limites, viabiliza precedentes para

0 surgimento de transgressdes a dignidade da pessoa humana.

5 SANTIRSO, J. O lado obscuro do Tik Tok, a rede social chinesa dos videos curtos: Aplicativo tem 500 milhdes de usuarios,
mas sua origem desperta dividas sobre a seguranga dos dados e a liberdade de do contetdo. Disponivel em:
<https://brasil.elpais.com/tecnologia/2020-01-19/0-lado-escuro-do-tiktok-a-rede-social-chinesa-dos-videos-curtos.html>.
Acessado em: 27 ago. 2020.
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Inseridos na dindmica tanto econdmica quanto cultural, o modelo pan-éptico idealizado
por de Bentham® toma novas formas e passa agir sob novas teias, isto €, com atuacdes no
universo digital. A hipervigilancia ganha forca pondo em xeque valores ocidentais
fundamentais, bem como produz novas formas de interacbes sociais e subjetivagdo nos
individuos (BAUMAN e DONKIS, 2014; HAN, 2017).

Outros eventos iconicos envolvendo abuso contra a privacidade foram denunciados pelo
ex-agente da CIA, Snowden, 2013, revelou o programa de espionagem e vigilancia global do
governo norte-americano — Sistema ECHELON — rede de monitoramento que esbarra contra o
sigilo empresarial e de pessoas. Por fim, e ndo menos importante, Assange, 2006, fundador do
WikiLeaks expbs preocupacdes com a massificacdo da vigilancia também desvelando
transgressoes a privacidade entre outras questdes complexas.

Nesse sentido, a sociedade atual € marcada pela vulnerabilidade de mecanismos
regulatérios mais robustos que resguardem a integridade da pessoa humana, e, a0 mesmo tempo
que evitem violacdes a vida privada dos individuos no mundo digital. Cada vez mais as pessoas
estdo mais suscetiveis as invasdes cibernéticas ou deturpacdes dos Estados quando teoricamente
seriam estas instituicdes, responsaveis por zelarem pelos seus concidadéos e pela coisa publica.

A inseparabilidade entre o publico e o privado, 0 mundo virtual e o0 mundo real sdo
marcas da sociedade contemporanea. Caracterizada pela confusao existente entre 0 mundo real
com o mundo digital, na realidade ambos os espacos que antes eram bem demarcados, hoje se
sobrepdem, isto é, estamos online e offline simultaneamente (LEE, 2018).

Embora a seguranca da informacéo nas organizagdes ndo seja algo inovador, conforme
apontam Vasarhely e Mock (1974) é ainda um campo subaproveitado, principalmente, pelo seu
potencial de trazer a tona reflexdes, além de ser um recurso estratégico valioso para qualquer
empresa. Dessa forma, as empresas precisam adotar diretrizes e politicas de seguranca, pois sao
vitais para garantir a continuidade do negocio assim como a sua confiabilidade junto aos demais
stakeholders (GORDON e LOEB, 2002; SEMOLA, 2014).

6 O modelo carcerario idealizado originalmente por Bentham consistia em uma torre posicionada estrategicamente na regiéo
central do presidio, cuja fungdo corresponderia a metafora do “olho que tudo vé”, ou seja, observagdo plena. Em virtude disto,
o conceito “pandptico” foi amplamente utilizado por Foucault (2002) como forma de caracterizagdo das dinamicas de poder
proprias a sociedade moderna.
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Finalmente, o estudo pretende investigar os impactos da Lei Geral de Protecao de Dados
Pessoais (LGPD) para as empresas, principalmente, aspectos relacionados aquelas empresas
que lidam diretamente com a extracdo e o monitoramento de dados pessoais. Com uma
abordagem sistémica, o estudo visa discutir a tematica da seguranca da informacéo ao referido
problema, provocando a seguinte reflexdo: como as empresas estdo lidando com a
implementacdo da LGPD em seus negdcios? Ou ainda: em que medida as empresas estdo

preparadas para o tratamento e gestdo dos dados pessoais em suas corporagoes?

2. REFERENCIAL TEORICO

Esta secdo tem como objetivo abordar os principais conceitos e aspectos relacionados
as préticas de vigilancia que por sua vez esharram sobre a privacidade das informaces e sobre
0s dados pessoais salvaguardados pela Lei Geral de Protecdo de Dados Pessoais.

2.1. Vigilancia, Privacidade e os Dados Pessoais: Conceitos e Caracteristicas

O romancista inglés George Orwell jamais iria supor o quéao profético sua obra, 1984
seria para a contemporaneidade. A trama do romance baseia-se em uma sociedade regida por
um governo totalitario, no qual os individuos sdo vigiados constantemente pela figura do “Big
Brother is wathcing you”. Esse cenario distopico, digno de cinema ou das artes ndo esta tdo
distante da atualidade, muito pelo contrério, eventos envolvendo vazamento e violacfes de
privacidade sdo noticiadas com certa frequéncia.

De acordo com Bauman e Lyon (2013), a vigilancia é uma dimensdo-chave no mundo
contemporaneo, presente em todos os paises, ha uma proliferacdo de aparelhos e dispositivos
como cameras, escaneres corporais, checagem biométricas, senhas eletrénicas entre outras
tecnologias de vigilancia empregadas corriqueiramente. Nesse sentido, o contexto atual é
marcado pela intensificacdo da vigilancia, portanto, estamos inseridos em uma cultura da

vigilancia, conforme explica Lyon:

Por cultura da vigilancia, refiro-me aos tipos de coisas que um antrop6logo pode
estudar - costumes, habitos e maneiras de olhar e interpretar o mundo. O foco est4 na
vigilancia sobre a vida cotidiana, e ndo, principalmente, nos tentaculos de polvo da
inteligéncia global e nas redes de policiamento ou nas sirenes sutis e sedutoras do
marketing corporativo. Compreendido aqui, a cultura da vigilancia é sobre como a
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vigilancia é imaginada e experimentada, e sobre como as atividades mundanas de
andar na rua, dirigir um carro, verificar se ha mensagens, comprar em lojas ou ouvir
musica sdo afetadas e afetam a vigilancia. E sobre como a vigilancia também é
iniciada e envolvida por aqueles que se familiarizaram e até mesmo se acostumaram
com a vigilancia (LYON, 2018, p.10, tradugdo nossa)’.

Inseridos nessa conjuntura, segundo Lyon (2018), a vigilancia tornou-se um ‘estilo de
vida’ tdo difundido na sociedade que os individuos sdo expostos, €, a0 mesmo tempo
utilizadores, isto €, sdo afetados e agentes de vigilancia concomitantemente. Vale ressaltar que
muitos o sdo conscientemente, entretanto, outros ndo o sdo, uma vez que ndo percebem seus
efeitos nocivos. Tais disparidades emergem por conta da capacidade mutante, fluida, em
constante mudanca, a isto, Bauman e Lyon (2013) atribuiram o termo de ‘vigilancia liquida’.

A disseminacdo do monitoramento tomou proporcdes grandiosas ap0s o atentado de 11
de setembro, durante o governo George W Bush acentuou-se suas praticas, justificada pelo
combate ao terrorismo. Além disso, o entdo presidente assinou o Ato Patriota, 2001, e
desenvolveu um programa de vigilancia global chamado, Total Information Awareness (TIA)
em 2003. Desde entdo, novos outros projetos foram sendo revelados apds Assange,2006, e
Snowden, 2013.

Mecanismos de vigilancia social e coleta de dados emergem e se sofisticam. Novas
tecnologias sdo empregadas e outras tantas desenvolvidas em parceria com a iniciativa de
empresas privadas gerando uma série de distorcOes e violacdes de privacidade, bem como de
direitos fundamentais. Vide exemplo do supermercado LidI® , boneca Cayla® , Google Nest do
Google!® , Alexa da Amazon, Facebook, Pokémon Go, TikTok, entre outros.

" By the culture of surveillance, | refer to the sorts of things that an anthropologist might study — customs, habits and ways of
looking at and interpreting the world. The focus is on surveillance in everyday life rather than, primarily, in the octopus tentacles
of global intelligence and policing networks or the subtle and seductive sirens of corporate marketing. Understood here, the
culture of surveillance is about how surveillance is imagined and experienced, and about how mundane activities of walking
down a street, driving a car, checking for messages, buying in stores or listening to music are affected by and affect surveillance.
And about how surveillance is also initiated and engaged by those who have become familiar with and even inured to
surveillance (LYON, p.10, 2018).

8 DW. Rede alem de supermercados é acusada de espionar funcionarios. Disponivel em: <https://www.dw.com/pt-br/rede-
alem%C3%A3-de-supermercados-%C3%A9-acusada-de-espionar-funcion%C3%Alrios/a-3218032>. Acessado em: 26 ago.
2020.

% BBCBrasil.com. Autoridades alemas fazem alerta contra boneca que pode ser hackeada para espionar criancas. Disponivel
em: <https://www.bbc.com/portuguese/internacional-39007610>. Acessado em: 26 ago. 2020.

10 SANTINO, R. Google inclui microfone “secreto” em produto doméstico e nio avisou usuarios. Olhar digital, 2019.
Disponivel em: <https://olhardigital.com.br/fique_seguro/noticia/google-incluiu-microfone-secreto-em-produto-domestico-e-
nao-avisou-usuarios/83026>. Acessado em 26 ago. 2020.
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Afinal, como definir a vigilancia? A etimologia da palavra vigilancia provém do francés
surveiller, cujo significado consiste em “vigiar, assistir”’ (LYON, 2001, p.3). Nesse sentido, a
vigilancia consiste tanto em cuidado como controle. Dessa forma, “o termo implica uma relagéo
assimétrica de poder, controle, hierarquia, violéncia e dominac¢ao” (FUCHS, 2011, p.133).
Partindo da mesma premissa, Foucault (2002), compreende a vigilancia como uma técnica de
coercdo, na qual se estabelece uma relacdo de poder exercida através da supervisao.

Vale frisar que nem toda vigilancia € maléfica, detentora de duas facetas, ela é
“desengajadora assim como facilitadora” (ZUREIK, 2003, p.42). De carater universal, ¢ um
fendmeno identificado em todas sociedades, responsavel pela sociabilizacdo e formacéo
cultural através da vigilancia dos adultos (NORRIS e ARMSTRONG, 1999, p.5). Portanto, seu
carater facilitador aliado ao aspecto restritivo e explicitado:

A vigilancia pode servir para fins de protecéo, administragdo, cumprimento de regras,
documentacdo e de estratégias a0 mesmo tempo em que para objetivos relacionados
a manipulacdo inapropriada, a limitar oportunidades de vida, ao controle social e a
espionagem. [...] Em graus variados, a vigilancia é uma propriedade de qualquer
sistema social — seja entre dois amigos, num local de trabalho ou num governo
(MARX, 2007, p. 535).

Com o crescente avango tecnoldgico, mecanismos, técnicas algoritmicas e dispositivos
mais sofisticados emergiram agravando ainda mais o fendmeno de monitoramento. Gracas a
convergéncia digital, segundo Jenkins (2009), pelo qual tudo passa a estar conectado a internet
(Internet of Things) conjugado a infinidade de dados coletados (Big Data) facilita o uso de
técnicas sofisticadas envolvendo sistemas inteligentes (Al) direcionados para personalizacdo
de produtos e servigcos em diferentes areas.

Diante disto, todos os dados pessoais passam a ser coletados, de acordo com Wolf
(2010), em sintonia com o modelo pan-optico idealizado por Bentham (2008). O setor
econbmico percebeu os ganhos, principalmente, empresas ligadas ao ramo tecnoldgico
(Google, Amazon, Facebook, Tencent, etc.) e desenvolveram modos de rastreabilidade de dados
pessoais para beneficio de seus negocios: “[...] a vigilancia econdmica sobre informacoes

privadas e sobre o comportamento on-line exercido por empresas no ramo de internet como
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Facebook, Google, etc. para acumular capital com publicidade direcionada” (FUCHS, 2011,
p.126).

A industria da vigilancia atualmente conta com companhias especializadas na obtencédo
do histérico de informagdes dos individuos e desenvolvem desde algoritmos até tecnologias
vigilantes. Essas companhias sdo responsaveis pela exposicéo, e, ou venda das informacdes dos
individuos, estabelecendo uma relacdo de poder sobre eles, que pode configurar-se como uma
perda degenerativa da sua prépria condicdo humana: perda de autonomia e dignidade (KANT,
1974). O ser humano, nessa nova logica capitalista, chamada de ‘Capitalismo de Vigilancia’,
segundo Zuboff (2019), passa a ser um produto comercializavel (BAUMAN, 1999; MARX,
2004).

De acordo com Zuboff (2019), o Capitalismo de Vigilancia surge nos anos 2000, mais
precisamente no Vale do Silicio com as experiéncias do Google envolvendo mineracao e coleta
de dados pessoais. Por meio de inUmeras tentativas e erros, a empresa descobriu formas de
monetizacdo desses dados pessoais através da vigilancia.

Ao recolherem informacgdes individuais, o Google pode estabelecer tracos
comportamentais, perfis psicossociais, gostos, habitos, preferéncia, hobbies, mas, acima de
tudo, fomentou o desenvolvimento de um mercado de padrdo comportamental (modelo de
negocios). Como consequéncia, inumeras transgressdes a privacidade, foram encetadas pondo
em xeque a vida intima e o préprio valor de dignidade humana das pessoas. Diante disto, em
2016, a Uni&o Europeia elaborou a General Data Protection Regulation (GDPR) com intuito
de regulamentar e salvaguardar o valor da dignidade humana e a vida privada de seus cidadaos
(ZUBOFF, 2019).

Por seu turno, em 2018, o Brasil também institui a Lei Geral de Protecdo de Dados
Pessoais (LGPD) que entrou em vigor no pais em 2020. Tanto a iniciativa europeia quanto a
brasileira sinalizam zelo com a intimidade dos cidad&os e vao de encontro com a Declaracéo
Universal dos Direitos Humanos (DUDH), “ninguém sera sujeito em sua vida privada, em sua

familia, em seu lar ou em sua correspondéncia, nem a ataques a sua honra e reputacdo. Todo
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ser humano tem direito a protecdo da lei contra tais interferéncias ou ataques”
(ORGANIZACAO DAS NACOES UNIDAS, 1948, artigo 12)* .

A fim de evitar potenciais distorches empresariais, por conseguinte, proteger a
seguranca da informac&o dos individuos, o artigo 5° da LGPD, considera dado pessoal como
toda “informagdo relacionada a pessoa natural identificada ou identificavel” (LEI GERAL DE
PROTECAO DE DADOS PESSOAIS, 2018, artigo 5°, inciso 1)*2.

Com a nova lei (LGPD, 2018), é preciso que haja consentimento prévio por parte dos
titulares dos dados, desse modo mitiga-se as potenciais violagbes ou praticas de vigilancia
“qualquer recuperacdo e processamento de dados pessoais, seja identificavel ou ndo, para os
propositos de influenciar ou gerenciar aqueles cujos dados foram recuperados” (LYON, 2001,
p.2).

O mesmo raciocinio de resguardo a privacidade € prescrito na Constituicdo Brasileira
de 1988: “sdo invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua violagao”
(CONSTITUICAO FEDERAL BRASILEIRA, 1988, artigo 5°, inciso X).

O fato é que a informacdo se tornou um produto economicamente valioso, segundo
Ramonet (2003), e, concomitantemente, objeto de poder e rastreabilidade para as organizagdes
(TOFFLER, 2003). Atualmente, existem tecnologias aptas a revelar detalhes da vida alheia
(obtencdo de dados pessoais). Diante de tal fato, o presente estudo visa analisar 0s
desdobramentos éticos e legais tratados pela LGPD no tocante ao manuseio e tratamento dos
dados pessoais em seus processos.

Dessa forma, a secdo procurou tracar um breve panorama sobre a massificacdo da
vigilancia. Abordou-se o conceito relacionado a cultura da vigilancia, dados pessoais,
privacidade e o surgimento da sociedade da vigilancia, isto é, a emergéncia de uma nova ldgica

capitalista baseada na extragdo e monitoramento de dados comportamentais, 0 assim chamado

1 ORGANIZACAO DAS NACOES UNIDAS. Declaracdo Universal dos Direitos Humanos. Paris: Artigo 12°, 1948.
Disponivel em: <https://nacoesunidas.org/artigo-12-direito-a-privacidade/>. Acessado em: 27 ago. 2020.

12 BRASIL. Lei Geral de Protegdo de Dados Pessoais (LGPD - Lei n° 13.709). Brasil: Artigo, 5°, 2018. Disponivel em:
<https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/I13709.htm>. Acessado em: 27 ago. 2020.
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capitalismo de vigilancia. Na proxima sec¢do, sera abordado o papel e os impactos relacionados

a LGPD nas organizacoes.

2.2. A Lei de Protecéo de Dados Pessoais

Esta secdo tem como objetivo destacar o papel da LGPD e seus desdobramentos nas
organizacg0es, sobretudo, pela sua exigéncia legal de adequacéo a partir de agosto deste ano.
Ademais, serdo explicitados os beneficios e reveses advindos da sua implementacdo, assim
como serdo identificados os impasses relacionados a sua adesdo nas empresas. Por fim, a
presente secdo tecera a evolucdo cronoldgica da LGPD, isto é, a fonte de inspiracdo para o seu

desenvolvimento.

2.2.1. O impacto da LGPD sobre as organizacdes

Dado o contexto de profusdo tecnoldgica, novos desafios tém surgido, principalmente
relacionados a privacidade dos individuos na rede que frequentemente tém sido alvos
constantes de ataques e infragcOes por hackers entre outros cibercriminosos. Dessa forma,
visando proteger as informacdes pessoais, 0 poder publico brasileiro percebendo a auséncia de
uma regulamentacéo especifica inspirou-se na lei europeia General Data Protection Regulation
(GDPR, 2016).

Em 2018, o Brasil instituiu a regulamentacdo da matéria, por meio da elaboracéo da Lei
Geral de Protecdo de Dados Pessoais (LGPD, 2018), na qual abarca exclusivamente sobre a
coleta, extragdo, armazenamento e tratamento de dados pessoais no meio fisico quanto digital.
Em vigor a partir deste ano, a lei trouxe consigo desafios para as organizacdes e muitas questdes
referentes a sua devida adequacdo, pois esta tornou-se compulséria recentemente apés
alteracOes e aprovacdo em 2019, entretanto, cabe analisar quais sdo os obstaculos e impactos
oriundos em virtude de sua obrigatoriedade em todo territorio nacional.

Assim, a LGPD (2018), demarcou as fronteiras de coleta, extracdo, armazenamento,
acesso e tratamento dos dados que ocorrerdo somente mediante o0 consentimento integral dos
individuos. Portanto, as organizacdes precisam ser transparentes e informar a finalidade da

coleta de dados, por quanto tempo serd armazenado no banco de dados e quem sera o
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responsavel pelo acesso, tais precau¢des sdo para garantir a privacidade individual. Em resumo,

toda e qualquer informacéo identificavel é considerada dado pessoal, sendo assim encontra-se

resguardada pela legislacéo especifica (LGPD, 2018).

As empresas precisam se adequar a nova lei, do contrario, impactos, san¢fes e multas

severas podem ser aplicadas aos negocios. Dessa forma, 0 modo como as organizacfes lidam

com os dados pessoais precisam estar em conformidade com os dez principios norteadores da

LGPD. A seguir, tem-se o0 quadro 1 que salienta e correlaciona as atividades de tratamento de

dados e seus potenciais impactos as empresas.

Quadro 1: Desafios e impactos da LGPD nas organizacfes

Principios norteadores da
LGPD

Descrigdo

Desafios e impactos nas
organizacoes

Finalidade

Realizacdo do tratamento para
propositos legitimos, especificos,
explicitos e informados ao titular,
sem possibilidade de tratamento
posterior de forma incompativel
com essas finalidades

O setor de marketing, telemarketing,
de um modo geral serdo um dos
setores mais afetados, pois os dados
dos clientes ndo poder&o ser alvo de
ofertas e publicidade, se houver
desacordo com sua finalidade inicial.

Adequagao

Compatibilidade do tratamento
com as finalidades informadas ao
titular, de acordo com o contexto do
tratamento

Modelos de negocios distintos
somente poderdo realizar pedidos de
dados que estejam compativeis ao
seu contexto de negocio. Uma
empresa de comércio eletronico néo
estara autorizada a solicitar dados de
salde aos clientes, por exemplo.

Necessidade

Limitagdo do tratamento ao minimo
necessario para a realizacdo de suas
finalidades, com abrangéncia dos
dados pertinentes, proporcionais e
ndo excessivos em relacdo as
finalidades do tratamento de dados;

Nesse caso, 0 grau de
responsabilizacéo perante a
organizacdo  sera  diretamente
proporcional a quantidade de dados
tratados pela corporacdo. Sugere-se
nesse sentido, parcimonia.

Livre acesso

Garantia, aos titulares, de consulta
facilitada e gratuita sobre a forma e
a duracdo do tratamento, bem como
sobre a integralidade de seus dados
pessoais

Criacdo de processos enxutos e
alinhados com uma politica de

seguranga da informacdo serdo
necessarios. Além disso,
investimentos em  sistemas de
informagdo, bem como na

contratagdo e treinamento de
profissionais especializados serdo
necessarios.

Qualidade dos dados

Garantia, aos titulares, de exatidao,
clareza, relevancia e atualizagdo
dos dados, de acordo com a

Investimento em tabelas e processos
de temporalidade, assim como em
pessoal atualizado e comprometido
com a melhoria continua dos dados.
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necessidade e para o cumprimento
da finalidade de seu tratamento

Instauracdo de uma cultura de sigilo
e protecdo a privacidade. Por fim,
investimentos em softwares ageis e
mecanismos de verificacdo dos
bancos de dados existentes.

Transparéncia

Garantia, aos titulares, de
informacgdes claras, precisas e
facilmente acessiveis sobre a
realizacdo do tratamento e o0s
respectivos agentes de tratamento,
observados os segredos comercial e
industrial;

Incentivo a uma politica de
seguranca da informacéo e diretrizes
que impecam o compartilhamento de
dados de titulares a terceiros,
inclusive, parceiros e operadores.
Boa comunicagdo, novos processos
administrativos e  tecnoldgicos
precisam estar alinhados.

Seguranga

Utilizacdo de medidas técnicas e
administrativas aptas a proteger os
dados pessoais de acessos ndo
autorizados e de  situacOes
acidentais ou ilicitas de destruicéo,
perda, alteracdo, comunicacdo ou
difuséo;

Compor uma boa equipe de
seguranga da informacdo e
ciberseguranca sera crucial.
Técnicas de criptografia, medidas de
conscientizacdo em seguranca da
informacdo e  boas  préaticas
relacionadas a ISO/IEC 27001-2
devem ser adotadas. Investimentos
em softwares, equipamentos e
medidas de protecdo fisica,
organizacional e tecnoldgica séo
necessarios.

Prevencéo

Adocdo de medidas para prevenir a
ocorréncia de danos em virtude do
tratamento de dados pessoais

Planos e diretrizes relacionados a
seguranca da informac&o para que se
evite uma perda de credibilidade,
confidencialidade e disponibilidade
da informacdo e sigilo de seus
titulares. Danos devido a um
incidente pode causar desde a perda
de credibilidade até multas severas e
sancOes legais. Por conta disto,
compra de softwares de protec¢do,
backups constantes, uso de sistema
de criptografia e pessoal treinado e
qualificado sdo ativos a serem
investidos.

N&o discriminagédo

Impossibilidade de realizagdo do

tratamento para fins
discriminatorios ilicitos ou
abusivos

Em especial o setor de Recurso
Humanos sera afetado, uma vez que
0 setor dispde dos dados pessoais
sensiveis de seus funcionarios ou
clientes. Dessa forma, é preciso que
exista uma politica de combate a
discriminacdo de qualquer pratica
abusiva, discriminatoria. Por
exemplo, curriculos durante o
processo de recrutamento ou sele¢do
ndo podem exigir CPF, RG, fotos,
género, filiacdo  partidaria e

474




REVISTA

0 ENSINO DE CIENCIAS
p E HUMANIDADES

RECH- Revista Ensino de Ciéncias e Humanidades — Cidadania, Diversidade e Bem Estar. ISSN 2594-8806

religiosa, raca, orientacdo sexual,
registros biométricos etc.

Responsabilizagdo e Prestacdo de | Demonstracdo, pelo agente, da | Contratacdo ~ de  consultorias
contas adocdo de medidas eficazes e | especializadas, adocdo de protocolos
capazes de  comprovar a | de seguranga, treinamentos para a
observancia e o cumprimento das | conscientizacdo de pessoal, obter
normas de protecdo de dados | ISO/IEC 27001-2 entre outras
pessoais e, inclusive, da eficacia | medidas de seguranca que podem ser
dessas medidas. atestadas.

Fonte: Elaborado pelos autores

Sendo assim, o maior risco em relacdo ao descumprimento da nova lei de protecdo de
dados pessoais, concerne em uma multa de 2% do faturamento a R$ 50 milhdes, ou ainda, a
suspensdo das atividades da empresa, conforme expresso na lei (LGPD, 2018).

Portanto, além dos desafios impostos pela compulsoriedade da LGPD nas empresas,
outra dificuldade encontrada, consiste em sua implementacdo. De acordo com Half (2019), é
possivel adotar a seguinte estratégia de adequacdo nas organizagdes: conhecer e entender a
LGPD; definir um profissional responsavel pela protecéo de dados pessoais; informar e treinar
colaboradores; obter consentimento para tratamento dos dados; revisar politicas de seguranca
da informacéo, contratos e dados ja coletados; desenvolver uma cultura de protecédo de dados e
relatério de impacto; criar processos tecnoldgicos e operacionais para zelar pelos dados; ter
uma estratégia de resposta para atender aos titulares de dados e a fiscalizagéo.

Dentre os obstaculos apresentados, de acordo com o Half (2019), o gargalo no quadro
de pessoal é considerado um dos maiores impasses da atualidade, pois cerca de 53% das
empresas ndo estao preparadas para adesdo a nova lei. Segundo a pesquisa de Half (2019), cerca
de 34% dos gestores declararam que suas companhias ndo estdo preparadas para a LGPD,
outros 19% afirmaram que desconhecem do que se trata a nova lei. Dessa forma, o principal
gargalo ao entrave da nova lei reside justamente no quadro de pessoal qualificado a nova
realidade.

Se por um lado a LGPD traz obstaculos e reveses, por outro lanca méo de beneficios e
vantagens significativos para as corporagfes, conforme aponta o quadro 2 contendo as

vantagens e desvantagens para 0 meio corporativo.
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Quadro 2: Vantagens e desvantagens da aplicacdo da LGPD no meio corporativo

Vantagens Desvantagens
Seguranca Desinformacéo
Maior confianca do consumidor Custo
Melhor alinhamento com a evolugdo | Burocracia
tecnoldgica
Melhor tomada de deciséo Controle externo
Nova cultura empresarial Multas e sancdes

Fonte: Elaborado pelos autores baseado em Break (2020)

Finalmente, a se¢do procurou tracar os impactos e desafios relacionados com a aplicagédo
obrigatéria da LGPD no universo empresarial. Observou-se, além dos impasses, vantagens e
estratégias de adequacdo a nova realidade para as empresas brasileiras. Por fim, na préxima
secdo, sera abordada a metodologia empregada na pesquisa.

3. METODOLOGIA

O objetivo do artigo é analisar os impactos da LGPD sobre as empresas e seus
respectivos desdobramentos englobando desde sua adequacdo as exigéncias legais até sua
implementacdo nas organizacdes. Com base nas caracteristicas do objeto de estudo, a pesquisa
empregada € do tipo qualitativa, pois a investigacdo procurou examinar e compreender o
fendmeno causado da nova lei sobre 0 modelo de negdcios da empresa, para isto, 0 cruzamento
de dado qualitativo se apresenta como opcao estratégica a fim de compreender e examinar o
panorama enfrentado pelas empresas com a obrigatoriedade legal em suas préticas diéarias.

A fim de compreender os efeitos da LGPD no cenario organizacional contemporaneo,
0 estudo recorre a pesquisa bibliografica, pois esta explicito os impasses e desafios trazidos pela
nova lei para o interior das corporacdes.

Segundo Vergara (2009), o percurso metodolégico deve abarcar uma ldgica de
pensamento a ser seguida. Sendo assim, o caminho metodologico empregado adota sua
taxonomia fundamentada em dois aspectos: quanto aos fins e quanto aos meios. Quanto aos
fins — trata-se de uma pesquisa exploratéria e descritiva. Exploratéria, pois com a adogéo
recente da nova lei (LGPD), ha uma caréncia de estudos nacionais que abordem seus impactos

sobre as empresas. Descritiva, pois visa descrever os efeitos, percepgdes, sugestoes,
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expectativas de profissionais ligados ou afetados por sua implementacdo corporativa. Quanto
aos Meios — trata-se de uma pesquisa bibliogréafica visto que foi explorado materiais de dominio
publico em geral que estdo intimamente correlacionados a LGPD nas empresas, tais como:
artigos, livros, periédicos, teses e dissertacfes, dados de pesquisas publicados por entidades e
instituicoes.

Para atender e alcancar os objetivos da investigacdo, o presente estudo, realizou uma
revisdo sistematica de literatura sobre dados pessoais nas empresas, selecionando, identificando
e examinando pesquisas de relevancia, com intuito de assegurar aporte tedrico-empirico para
analise da pesquisa bibliografica executada. A pesquisa bibliografica, conforme Gerhardt e
Silveira (2009), trata-se de um levantamento dos principais estudos elaborados e publicados a
respeito de um determinado campo cientifico pelo qual sdo obtidos conteddos acumulados
sobre a temética de investigacdo especifica.

Os critérios adotados que serviram de apoio para a pesquisa bibliografica do presente
estudo foram: 1) anos da publicacdo (2014-2020); I1) adequacéo do titulo e do resumo com 0s
objetivos propostos pelo estudo aqui apresentado; Ill) idiomas (inglés e portugués); 1V)
relevancia dos achados da pesquisa.

A base de dados utilizada se deu por intermédio da base de periddicos da Capes, mais
especificamente, envolvendo a base internacional: web of science. A escolha deve-se pelo
renome internacional, além de contar com um repositorio vasto de artigos revisados por pares
(peer review) garantindo-se credibilidade cientifica aos estudos.

Empregou-se os operadores Idgicos associados com as palavras-chaves respectivamente
“personal data” AND ‘“data protection” AND “privacy”, o que culminou com total de 50
artigos revisados por pares e que teve como filtro os pardmetros mencionados anteriormente,
assim como o filtro por area especifica de estudo: Business, Management and Law, conforme
observado no quadro 3. Desse modo, do total de 50 artigos, somente 28 atenderam os critérios
de anélise integralmente. Por fim, somando-se a isto, foram consultados estudos e pesquisas
realizados por empresas de consultoria, assim como outras fontes secundarias tais como: livros,
sites eletronicos relacionados ao tema, justamente para cobrir o déficit de produgdes nacionais

que aprofundassem o estudo.
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Quadro 3: Composicéo dos artigos nas Bases de dados empregadas

Base de Dados Total de artigos Artigos analisados
Web of Science 50 28
Total: 50 28

Fonte: Elaborado pelos autores com base na Web of Science (2020)

Portanto, a secdo procurou definir e explicar o caminho metodoldgico a ser tragado com
0 propésito de responder o problema de pesquisa bem como adequa-lo ao objetivo da

investigacao.

4, CONSIDERAQ()ES FINAIS

O objetivo do estudo foi analisar o impacto e os potenciais desdobramentos da LGPD
no meio corporativo. De carater exploratorio e descritivo a pesquisa procurou salientar os
desafios trazidos pela nova lei. Devido a caréncia de estudos nacionais relacionados ao tema,
utilizou-se uma abordagem bibliografica contemplando artigos recentes de 2014-2020.
Somando-se a isto, outras fontes secundarias foram empregadas para complementar a pesquisa
(sites eletrdnicos, livros, pesquisas de empresas de consultoria).

O estudo também apontou para os desafios, sem, no entanto, olvidar de mencionar 0s
beneficios existentes para as empresas no tocante a implementacéo da Lei Geral de Protecao de
Dados Pessoais. Vale destacar que apesar dos inumeros obstaculos, as companhias que
adotarem a nova lei se destacardo no cenario competitivo atual. Ha que se observar que a LGPD
ndo deve ser enxergada como ‘investimento ou custo’ para as organizagdes, pois esta representa
um diferencial competitivo assim como indica comprometimento com as demandas da
sociedade.

Do ponto de vista pragmatico, conforme aponta Half (2019), ha caminhos estratégicos
para serem implementados de modo que se venca 0s obstaculos na implementacdo e
conformidade com a LGPD nas empresas. Apesar disso, € fundamental analisar que cada
empresa possui sua propria peculiaridade, isto €, empresas de pequeno e médio porte, que
representam a maioria das empresas brasileiras, possuem impasses e vantagens proprios,

diferentemente das empresas multinacionais ou nacionais de grande porte.
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De fato, as empresas brasileiras, como analisado no estudo, nao se encontram preparadas
para adequacdo a nova realidade legal, entretanto, o principal gargalo ao entrave da nova lei
consiste na caréncia de mdo-de-obra especializada em conformidade com a nova realidade. H&
também outros entraves relacionados, sobretudo, investimentos em tecnologia, treinamento,
processos administrativos, politica e diretrizes de seguranca, além de medidas de seguranca da
informacao que contemplem os trés niveis: fisico, organizacional e tecnoldgico que necessitam
integracéo.

As limitagdes do presente estudo abrem novas possibilidades e novos espacos de
significados e ressignificacdes a respeito do papel da nova lei no contexto empresarial. Por se
tratar de uma pesquisa exploratéria de cunho bibliografico e qualitativo novos caminhos e
desenhos podem ser explorados.

Recomenda-se para futuras pesquisas, 0 emprego de entrevistas junto aos profissionais
encarregados pelo tratamento de dados (DPO) a fim de tracar os desafios relacionados a nova
profissdo no Brasil. Sugere-se também, um estudo de caso contrastando a realidade de empresas
de portes e modelos de negdcios iguais, ou ainda, completamente distintos para saber o nivel
de afetacdo inerente a cada uma, por fim, e ndo menos importante, uma abordagem quantitativa
pode enriquecer a compreensdo dos custos envolvidos na implementacdo da nova lei
contribuindo inclusive para visualizar se a LGPD afeta de maneira semelhante ou ndo para

determinado tipo de segmento, modelo e porte empresarial.
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