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RESUMO

Com a consumerizacdo de TICS— Tecnologias da Informagédo e da Comunicacéo esta forgando as organizacgdes a
se adaptarem a novas maneiras de atuarem no mercado, diante de um ambiente mercadoldgico cada vez mais
competitivo. No sentido de auxiliar as organizagdes a conquistarem seus objetivos mercadoldgicos, hd uma
tendéncia para consumir computadores que esta revolucionando o funcionamento das organizagdes. Essa tendéncia
permite ao colaborador a atuar dentro da organizacdo por meio de seus dispositivos pessoais, a qual é conhecida
por BYOD, termo inglés que significa Bring Your Own Device — Traga Seu Préprio Dispositivo). Esse conceito
tem um impacto positivo nos resultados das organiza¢fes — principalmente, no que diz respeito ao clima
organizacional —, mas também oferece determinados riscos para a seguranga da informacdo destas organizacGes.
Com base nesse contexto, a presente pesquisa analisou 0s principais aspectos relacionados a seguranca em redes
de computadores com énfase no conceito BYOD, destacando o seguinte questionamento: quais sdo as principais
vantagens e desvantagens para a seguranca da informagéo das organizag¢6es que adotam o conceito de BYOD? Em
relacdo ao objetivo deste estudo, foram analisadas as principais caracteristicas referentes a seguranca da
informagdo nas organizacdes, com énfase no conceito BYOD.

Palavras-Chave: Redes sem fio, BYOD, mobilidade, dispositivos, Clima Organizacional. Tecnologias da
Informagdo e da Comunicac¢do. Ambiente Mercadolégico. Seguranca da Informag&o.

ABSTRACT

With the consumerization of TICS — Information and Communication Technologies is forcing organizations to
adapt to new ways of operating in the market, in the face of an increasingly competitive market environment. In
order to help organizations achieve their marketing goals, there is a tendency to consume computers that is
revolutionizing the way organizations work. This trend allows the employee to work within the organization
through their personal devices, which is known as BYOD (Bring Your Own Device). This concept has a positive
impact on the results of organizations — mainly, with regard to the organizational climate —, but it also poses certain
risks to the information security of these organizations. Based on this context, this research analyzed the main
aspects related to security in computer networks with emphasis on the BYOD concept, highlighting the following
question: what are the main advantages and disadvantages for information security of organizations that adopt the
BYOD concept ? Regarding the objective of this study, the main characteristics related to information security in
organizations were analyzed, with emphasis on the BYOD concept.
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INTRODUCAO

As redes sem fio (também conhecido pelo termo em inglés wireless network) sdo um
servico essencial para organizagdes em todos os segmentos de mercado. Muitas inddstrias ndo
podem mais imaginar suas atividades diarias sem conexdo sem fio, forcando as instituicoes a

investir cada vez mais em um servico movel completo e eficiente (KUROSE, 2010).

Inicialmente, as empresas planejavam suas redes sem fio para usar seus dispositivos
exclusivamente, normalmente estacdes de trabalho totalmente configuradas e gerenciadas
internamente, e de acordo com governanca em TI (Tecnologia da informacdo) que segundo
Lyra, Mauricio Rocha (2015) tem o controle total sobre o que esta instalado, 0 acesso autorizado
e restricdes. O usuério do dispositivo ndo pode alterar uma regra deste ambiente, mas com o
avanco da tecnologia moével e uma reducdo significativa no custo de tablets e smartphones e
laptops, 0 uso desses dispositivos cresceu fortemente nas redes de organizacbes (KUROSE,
2010).

Uma nova tendéncia em tecnologia para uso pessoal esta sendo adotada por organizagdes,
revolucionando o desempenho diario dos funcionarios. Esta prética € conhecida pela
abreviatura BYOD (Bring Your Own Device) - Traga seu dispositivo - ou 0 termo
consumerizacdo, de acordo com Gartner (2013), a consumerizacdo € caracterizada pelo impacto
oriundo das tecnologias trazidas pelos colaboradores ao ambiente empresarial. Em outras
palavras, € 0 modelo em que o colaborador traz seus equipamentos pessoais de trabalho, como
smartphones, tablets ou laptops e trabalha com esses aparelhos (BEAL, 2005).

Quando uma empresa consome e seus funcionarios trabalham com seu proprio
dispositivo, a empresa recebe tempo, recursos e gastos de Tl reduzidos. Quando a mobilidade
¢ permitida para o praticante, o colaborador ¢ motivado a desempenhar sua funcdo com
facilidade e conforto, cujo desenvolvimento se torna mais produtivo e agradavel em seu
trabalho (BEAL, 2005).

O funcionéario que adota o termo BYOD se sente motivado e adquire um dispositivo
eletronico que ofereca maior afinidade e melhor execugéo de suas atividades. Como resultado,
a empresa aumenta suas taxas de produtividade e reduz seu investimento em compras ou
atualizages. Nivel de dispositivos para seus funcionarios. Ao mesmo tempo, a BYOD esta
forcando a organizacdo a desenvolver e implementar uma estratégia excelente que deve
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incorporar uma politica de seguranca da informacdo bem desenvolvida que também inclua
problemas de trabalho (BEAL, 2005).

BYOD: Conceitos, Vantagens e Desvantagens em relacdo a Seguranca da Informacéo nas
Organizaces

Cada vez mais, 0s usuarios possuem seus proprios dispositivos que podem realizar todas
as atividades anteriormente realizadas pelas equipes do instituto. O uso de computadores de
mesa diminuiu nos Gltimos anos e, na diregdo oposta, 0 uso de dispositivos moveis esta
aumentando, sendo este fato referido como consumagdo de computadores. BYOD - ou a
consumerizacdo - € a tendéncia das tecnologias desenvolvidas que visam penetrar no mercado

consumidor no mundo dos negocios.

O consumo foi impulsionado pelo forte crescimento no mercado consumidor, onde 0s
fabricantes de eletronicos foram forcados a produzir aparelhos e disponibiliza-los em
comparacdo com eletrodomeésticos de menor valor. O BYOD permite o desenvolvimento de
dispositivos com plataformas de aplicativos mais inteligentes e servigos personalizados, tais
como computacdo em nuvem e redes sociais (DODT, 2013; GARANHANI, 2013).

Claro, em comparacdo com as afirmacgdes dos autores citadas acima, seria esperado que
0s usuarios mdveis (celulares, tablets, laptops) ndo usassem mais esses dispositivos tdo
profundamente quanto objetivos pessoais, usa-los para fins profissionais e académicos,
conectar-se com empresas e as faculdades onde desempenham seus deveres. Essa tendéncia é
chamada BYOD (Traga seu dispositivo).

O fenbmeno causado pelo consumo de dispositivos moveis, onde as pessoas se voltaram
para 0 uso de seus dispositivos pessoais para fins comerciais e pessoais, tornou-se conhecido
como BYOD (Bring Your Own Device). Para o grande nimero de empresas, principalmente na
Asia e na América Latina, BYOD ¢ visto com bons olhos porque aumenta a produtividade e a
satisfacdo dos funcionarios e o custo de aquisi¢do de equipamentos (BRADLEY et al., 2012).

O consumo corporativo, também conhecido como BYOD (Bring Your Own Device), esta
crescendo rapidamente, e com ele, a produtividade da organizacdo. Esta € uma tendéncia que
pode ser encontrada na vida de empresas e profissionais. O consumo é a incluséo de dispositivos
moveis em uma organizacdo para aumentar a produtividade e reduzir custos para que 0
colaborador possa escolher e comprar livremente o equipamento de sua escolha para realizar
suas atividades. No entanto, esta aprovacdo aumenta os riscos associados a seguranca do
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negocio, prejudicando as acbes dos profissionais de TI. A consumerizacdo esta diretamente
relacionada a usabilidade, interfaces atraentes e varias funcionalidades, que é um pré-requisito
para a atratividade da aquisicéo de funcionarios (COMPUTERWORLD, 2011).

E uma tendéncia que permite que os funcionarios usem seu dispositivo pessoal em seu
ambiente de trabalho, o que oferece grandes beneficios ao negdcio, como a reducao de custos,
como 0 usuario, motivacdo e produtividade. Em meados de 2011, ouvimos no Brasil o termo
“Consumerization”, produto da cultura de cOpia internacional que evoluiu a partir desse
momento a um ritmo acelerado, onde, de acordo com esta pratica, liberdade, agilidade e
produtividade dos usuarios e a organizagdo também trazem riscos, merece atencdo. Esses riscos
enfrentados por empresas e funcionarios podem levar a perdas e riscos para a aplicacdo bem
sucedida do consumo corporativo. O desafio, portanto, é conciliar essa tendéncia com o trabalho
seguro, a responsabilidade do setor de TI, a satisfacdo dos funcionarios no desempenho de sua
funcdo e a seguranca dos executivos em termos de trafego de arquivos. e dados da empresa
(REZENDE, ABREU, 2013).

Para que BYOD seja implementado no ambiente empresarial, € necessaria uma
infraestrutura adequada para fornecer o suporte necessario quando necessario: alta maturidade,
politica de seguranca organizacional, informacdo bem desenvolvida, setor juridico ativo. Um
conjunto de um setor de gerenciamento de RH bem treinado, uma estrutura de suporte
apropriada e uma equipe de trabalho em tecnologia da informacdo e, a medida que essa
tendéncia se torna pratica, torna-se uma ferramenta para operacdes do dia-a-dia e
monitoramento continuo. A informacéo € o bem mais valioso de uma organizacgdo. Garantir que
a informacdo esteja devidamente protegida é essencial para sua sobrevivéncia. A informacéo é
um recurso importante da organizacao, independentemente do formato (FONTES, 2006).

A seguranca da informacdo deve ser gerenciada pela organizacdo, que sempre tenta
garantir suas principais caracteristicas: confidencialidade: esta € a garantia de que a informacéo
s6 serd acessivel para aqueles que possuem as permissdes necessarias (FERREIRA, ARAUJO,
2008). A falha ao fazé-lo pode resultar em acesso nédo autorizado, modificagdo ou mesmo roubo
de informagdes; disponibilidade: esta é a garantia de que a informac&o estara sempre disponivel
para as pessoas que o solicitam. A falta de fazé-lo pode resultar em paralisia parcial ou total
dos servigos essenciais para a sobrevivéncia da organizagdo; autenticidade: € garantia de que a
informacdo recebida foi enviada pelo remetente real. A falha ao fazé-lo pode criar
vulnerabilidade aos ataques de roubo de identidade e ao homem no meio.
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Sabendo que essa informacéo é o bem mais valioso de uma organizacao, é extremamente
importante protegé-la. Ha casos de ataques e roubo de informagfes e invasdo por meios
eletronicos. Uma organizagdo com um Sistema de Gerenciamento de Seguranca da Informagéo
(ISMS) pode fornecer maior seguranca de informacdes. Um ISMS efetivo deve ter um setor de
TI dedicado com profissionais qualificados, uma politica de gerenciamento e seguranca bem
definida e implementada, funcGes e responsabilidades bem definidas e um gerente experiente.
O gerente deve ser um profissional que tenha a visdo e a compreenséo de toda a organizagéo e
as atividades que acontecem l&. Uma vez que a pessoa responsavel pela seguranca da
informacdo possui uma ampla base de conhecimento, a criacdo e implementacéo de diretrizes
torna-se mais especifica (FONTES, 2006).

A seguranca existe em uma variedade de cenérios e € uma preocupacao para pessoas e
empresas, ndao é uma adicdo facil a uma necessidade. A seguranca cobre varias areas da
empresa, cada uma com seus préprios riscos, ameacas potenciais, controles aplicaveis e
solucBes de seguranca que minimizam a extensdo da exposi¢do em que a atividade € visivel,
para garantir a seguranca da empresa. Informagdes: seu bem mais importante. A informacéo é
um dado (ou valores) associados a um conceito claro e inequivoco e ao conhecimento de todos
os envolvidos, que é acompanhado por uma referéncia para o efeito de comparacgédo e pode
trazer vantagens competitivas para a organizacdo. Design e referéncias geralmente néo estéo
associados aos dados relevantes, mas deve ser assegurado que todos os interessados nesta
informacdo tenham o nimero minimo de conceitos e referéncias. Os dados que ndo sdo Uteis
para uma pessoa ou organizacao ndo sdo informac@es e podem ser rejeitados (FOINA, 2009).

A informacdo que foi circulada com seguranga até algum tempo antes do aparecimento
desta onda tecnoldgica foi interpretada como simples, pois 0os documentos nos jornais poderiam
ser armazenados fisicamente em arquivos, mas com o advento das TICs, a maioria dos
computadores se conecta a Internet e a comunicacao ocorre ao enviar e receber dados digitais
que correspondem a uma atracdo para usuarios mal-intencionados. Né&o é suficiente, também
existem vaérias situacOes de incerteza que podem afetar sistemas de informacéo, como incéndio,
inundacgdes, problemas elétricos, poeira, fraude, uso indevido de sistemas, engenharia social,
guerras, sequestros e outros. A seguranca da informacdo € um conjunto de politicas, regras,
procedimentos, politicas e outras medidas para proteger os recursos de informacgdo que
permitem que as atividades e tarefas da organizacdo sejam realizadas. A seguranca da

informagdo surgiu para minimizar os riscos associados ao uso de recursos de informacéo para
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garantir que a informacdo seja acessivel apenas para pessoas autorizadas para proteger a
precisdo e integridade das informacdes e métodos de divulgacdo (FONTES, 2006).

A tecnologia torna-se o principal instrumento ao servico do homem e ndo é mais a
variavel independente e dominante que determina tanto a estrutura como 0 comportamento das
organizacbes, como foi 0 caso nos dois periodos industriais precedentes. Para o autor, a
tecnologia que antes se considerava o acessorio dominante agora esta sendo analisada como um
fator organizacional estratégico porque agora é responsavel por armazenar, restaurar, processar,
disseminar e disseminar a informacéo a que deve ser aplicada com a seguranca necessaria para
o seu trafego (CHIAVENATO, 2014).

Os beneficios do BYOD sdo infinitos: vocé trabalha com seu software e aplicativos
favoritos até que vocé possa trabalhar de qualquer lugar com uma conexao com a Internet, por
exemplo, para acessar 0s recursos da empresa para uma VPN. A maior vantagem, no entanto,
é a satisfacdo dos funcionarios. A satisfacdo e o envolvimento do colaborador sdo alcangados
permitindo que a empresa use seus dispositivos pessoais para fins profissionais, o que funciona
com maior satisfacdo e, a0 mesmo tempo, beneficia a empresa com uma significativa reducgéo
de custos e um aumento significativo nos custos. A mobilidade permite que os funcionérios
trabalhem de qualquer lugar, a qualquer hora, em qualquer lugar através do seu dispositivo, e
acessem seus documentos. Entre as desvantagens, a seguranca € unanime. O uso de dispositivos
maoveis cresceu exponencialmente, mas a seguranca desses dispositivos ndo acompanhou a
demanda. Cerca de 4% dos smartphones sdo roubados ou perdidos a cada ano, e esses
dispositivos roubados também podem abrir uma vulnerabilidade e outras oportunidades
prejudiciais, expondo dados corporativos sensiveis (KEYES, 2013).

As questdes de seguranca e comunicacgéo da informacéo (CIS) sdo destacadas como uma
grande preocupacdo pela adocdo do BYOD por todos os especialistas entrevistados no teste de
materiais para o topico em considerac&o. E natural que isso seja assim, que as organizacdes que
ja estdo usando o BYOD e aqueles que querem assumi-lo sdo conscientes de que ainda nao
estdo cobertas e estdo resolvendo todas as vulnerabilidades e ameacas que possam por em
perigo seu patrimdnio mais valioso (informagdo) quando o modo BYOD ¢ adotado (DODT,
2013).

BYOD para uso pessoal e profissional, no qual os dispositivos moveis pessoais dos
funcionarios podem ser conectados a rede corporativa, apresenta problemas de seguranca, uma
vez que todos estdo cansados de saber que o usuario ¢ a “conexao fraca no fluxo”, tanto para o
puro e simples ignorancia de alguns dos riscos associados ao acesso a redes e ambientes
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desprotegidos e desprotegidos, bem como a outros usuarios mal-intencionados que utilizam
seus conhecimentos para praticar atos ilegais através dos direitos de acesso para 0s quais a
empresa lhes concede seu trabalho (GARANHANI, 2013).

O acesso a redes sociais por alguns funcionarios da BYOD que desconhecem 0s riscos
que enfrentam ao visitar esses sites também é uma preocupacéo. Esses funcionarios sao usuarios
dessas redes populares, onde a maioria dos usuarios da Internet ndo tem riscos de seguranca.
Um provedor antivirus (Panda Security) vazou o 1° indice Anual de Risco em redes sociais das
PME em margo e descobriu que 78% das empresas pesquisadas usam ferramentas como
Facebook, Twitter e LinkedIn para apoiar a estratégia da empresa. Os resultados do estudo
mostram que o Facebook é o maior responsavel por infeccbes de malware (71,6%) e violacdes
de dados em 73,2%. Em empresas que relataram perdas econémicas devido a falhas de dados
dos funcionarios, o Facebook voltou a estar em 62%. O estudo também mostra que os principais
riscos das midias sociais sdo o roubo de identidade, infeccdo e a vulnerabilidade da propria
ferramenta. Panda descobriu que 77% dos funcionarios usam redes sociais durante o horario de
trabalho. Situacdo que pode causar o intercambio de informacdes confidenciais (OLIVEIRA;
SOARES, 2011).

Outra pesquisa recente, desenvolvida pela Trustwave, uma conhecida empresa de
seguranca informatica, por meio de seu relatério ‘2013 Trustwave Global Security Report’,
releva informagdes importantes relacionados ao BYOD (TRUSTWAVE, 2013): mais de 450
investigacbes de incidentes foram realizadas, adicionando dois milhdes de varreduras de
vulnerabilidades, 400 violacdes de dados da Web e mais de 20 bilhdes de e-mails de dados; o
relatorio observa que o acesso remoto foi mais uma vez a metodologia mais comumente
utilizada para violagéo de dados em 2012, representando 47% dos ataques analisados. Em 2012,
0 numero de casos de malware mdvel aumentou em 400%.

O fato é que, com 0 BYOD, o colaborador (o usuario) mantém a faca e o queijo na mao,
ou seja, privilégios e facilidades concedidos para usar seu dispositivo movel na rede da
organizacao quando e como quiser. Por este e outros motivos, para adotar uma estratégia de
pensamento BYOD sem muito esforgo, os especialistas concordam que o desenvolvimento de
uma politica de uso de BYOD para a prote¢do de dados confidenciais € essencial para minimizar
0s riscos neste modo de trabalho (DODT, 2013).

As questdes relacionadas a seguranga da informacdo sob o conceito de BYOD séo
extremamente importantes, havendo a necessidade de implementar politicas para BYOD para
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monitorar 0 acesso dos usuarios, verificacbes de seguranca, monitoramento e auditoria para a
gestéo efetiva de BYOD de gastos, entre outros (GARANHANI, 2013).

Ao introduzir BYOD, é altamente recomendavel avaliar os riscos e as vulnerabilidades
que podem surgir diante dessa realidade. Como alternativa ao fornecimento de recursos que
agregam seguranca a rede corporativa com BYOD, recomenda-se que a virtualizacdo do
equipamento onde as informagdes sejam processadas sem a necessidade de armazenamento
local. Todas as informacdes e aplicativos estdo no servidor da empresa (SANTQOS, 2012).

Com base nesse contexto, a presente pesquisa analisou 0s principais aspectos
relacionados a seguranca em redes de computadores com énfase no conceito BYOD,
destacando o seguinte questionamento: quais sdo as principais vantagens e desvantagens para
a seguranca da informacéo das organizagdes que adotam o conceito de BYOD? Fazemos uma

analise da figura abaixo para conclusdo das vantagens sobre a adoc¢éo.
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Fonte: Santos et al. (2018).

Podemos dizer que reduzir o custo em implantacdo de equipamentos de infraestrutura,
pode gerar um ganho essencial na produtividade da organizacao.
Em algumas ocasides o colaborador tem a possibilidade de estender seu alcance de trabalho em

casa, gerando assim uma comodidade maior para organizagao.
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Além de ganhos na produtividade, as organizagdes podem também ter menos ocorréncias
em atestado médico devido ao alto indice de estresse proporcionado devido a falta de
equipamentos adequados para desenvolvimento das atividades laboral.

Na utilizacdo do termo BYOD a mobilidade do colaborador ter acesso de qualquer lugar,
utilizando como nova forma de trabalho o chamado home office, regulamentado pela recente
reforma trabalhista, com o advento da cloud computing (ou computagdo em nuvem) esse
método, portanto, pode ser Gtil para as empresas.

Obviamente podemos dizer que o avancgo dessas tecnologias, podem de certa forma trazer
alguns desconfortos as organizacfes. O que se pode dizer que optar por usar essa nova
modalidade tecnoldgica, pode ter um custo muitas vezes alto para as organizacdes.

Pois para que de certa forma o colaborador possa se utilizar da BYOD, ele precisara ter
uma infraestrutura adequada dentro das organizacGes, mudanca podem acontecer também
guando se abre as portas para dispositivos pessoais, uma delas a falta de seguranca de dados,
pois nem todos colaboradores detém de conhecimentos em informética suficiente para, ter em
seus dispositivos mecanismos de seguranga.

Outra questdo a ser pautada como desvantagem €, um desconforto entre colaboradores
gue ndo tem o mesmo poder aquisitivo para dispor de um dispositivo a altura, uma certa inveja
pode acontecer. Competividade entre colaboradores devido a performance de equipamentos.

Contudo se pode dizer que para as organizacdes a adocao deste modelo, trard um ganho
em potencial de producdo e aumento de harmonia no ambiente empresarial, fortalecendo os

lancos entre as organizacdes e seus colaboradores.

CONCLUSAO

A presente pesquisa analisou as principais vantagens e desvantagens para a seguranca da
informacdo perante a adocdo do conceito BYOD nas organizacgdes, onde verificou-se que tal
conceito pode trazer avangos importantes nas organizagdes, desde sejam adotadas as devidas
medidas de seguranca da informagéo, evitando eventuais riscos para a organizagao.

Seguranca em redes de computadores é um problema complexo. Este é um desafio para
as empresas que desejam gerar lucros, economizar tempo e reduzir custos, tornando-0s uma
ferramenta de infraestrutura importante. Os procedimentos e recursos de seguranca devem ser
considerados uma prioridade e, portanto, devem ser constantemente reavaliados nas empresas.
Neste cenario amigavel e hostil do sistema de seguranca, os profissionais devem reconhecer 0s
limites e tomar as decisdes apropriadas para resolvé-los.
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O objetivo de reavaliar a seguranca nas organizagdes impostas pela nova realidade global
ndo deve ser o foco. Por outro lado, ndo é desejavel que as decisGes sejam tomadas com base
em analises superficiais ou politicas extremas e inflexiveis baseadas no medo e na inseguranca.

A introducdo de medidas de seguranca é, sem davida, um trabalho de longo prazo e
prudente, exatamente o oposto do tipo de trabalho que a maioria dos técnicos fazem. Isso é
essencial para a seguranca da instituicao.

Manter os firewalls eficientes e compativeis com medidas de seguranca também é um
excelente trabalho. Todos os sistemas de TI que filtram o conteddo devem refletir o
gerenciamento que espera cumprir com a Politica de Uso da Internet e minimizar o potencial
de ataque, invasédo e perda de informacdo, preservando a integridade e a reputacdo da
instituicao.

Os consumidores, ou BYOD, séo a tendéncia promovida através do uso de tecnologias
simples, acessiveis e acessiveis que permitem as empresas que usam este modelo permitir que
seus funcionérios trabalhem em qualquer lugar, a qualquer momento, com dispositivos
conectados a rede e aos sistemas informacgdes conectadas. O objetivo deste artigo foi analisar o
qudo util é para a empresa assumir a consumacdo no negdcio, 0 que € permitir que seus
funcionarios usem seu dispositivo pessoal dentro da organizacao.

Se a empresa autorizar o empregado a usar o proprio dispositivo, é importante e essencial
preparar uma boa politica de seguranca porque a mobilidade do dispositivo é, a0 mesmo tempo,
benéfica para a organizacdo e os funcionarios a medida que a informacdo sensivel esta
comprometida da empresa.

A pesquisa mostrou que, se a empresa aplicar uma boa politica de seguranca, aplica uma
politica de consumacdo, desenvolve uma campanha de disseminacdo, estabelece regras que
estabelecem limites entre o uso pessoal e profissional, e sera benéfico para as empresas que se
consomem. A medida que o funcionério trabalha mais motivado, tem mais produtividade, reduz
custos e mobilidade e acelera a forma como as pessoas trabalham.

Sugere-se, ainda, que outros estudos sejam desenvolvidos para discutir e fortalecer
conceitos e posicionamentos referente & seguranga da informagdo em relagcdo ao conceito
BYOD nas organizagdes, levando-se em consideragdo o avanco das TICs — Tecnologias da

Informagéo e da Comunicagdo, bem como a evolugédo da sociedade e do mercado.
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